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Beschreibung 

Diebstahlschutzsystem fiir ein Kraftfahrzeug 

5 Die Erfindung betrifft ein Diebstahlschutzsystem fur ein 

Kraftfahrzeug, mit dem Tiiren ver- oder entriegelt werden oder 
eine elektronische Wegf ahrsperre gelost wird. 

Ein bekanntes Diebstahlschutzsystem (DE 38 20 248 Al) weist 
10 eine Antennenvorrichtung in der Fahrertiir auf . Wenn ein Be- 
nutzer in das Fahrzeug einsteigen mochte, so wird durch Beta- 
tigen eines Ausloseschalters ein Frage-Antwort-Dialog ausge- 
lost- Hierbei wird ein Fragesignal von der Antennenvorrich- 
tung im Fahrzeug zu einem von dem Benutzer getragenen Trans- 
15 ponder gesendet. Dieser sendet ein verschliisseltes Antwortsi- 
gnal zuriick, falls er das Fragesignal empfangt. Im Kraftfahr- 
zeug wird das Antwortsignal mit einem erwarteten Sollsignal 
verglichen und wenn die beiden iibereinstimmen (erfolgreiche 
Authentif ikation) , so werden die Ttiren ver- oder entriegelt. 

20 

Eine solche Antennenvorrichtung im Kraftfahrzeug ist durch 
zwei Rahmenantennen realisiert, die senkrecht zueinander ste- 
hen. Durch Steuern der beiden Antennen mit sinusformigen Si- 
gnalen werden elektromagnetische Felder erzeugt. Diese Felder 

25 induzieren in einer Transponder spule des Transponders eine 
Spannung. Damit die induzierte Spannung moglichst groB ist, 
miissen die Feldlinien in gentigendem MaBe die Transponderspule 
durchsetzen. Dies ist dann der Fall, wenn die Feldlinien des 
erzeugten Magnetfeld nicht in einer Ebene, sondern zumindest 

30 in zwei Ebenen verlaufen. Daher sind die beiden Rahmenanten- 
nen senkrecht zueinander angeordnet. 

Nun kann es jedoch vorkommen, daB der tragbare Transponder 
zuf alligerweise mit seiner Windungsf lache seiner Transponder- 
35 spule derart positioniert ist, daB die Windungsf lache immer 



wo 98/50652 



PCT/D£9a/00880 



2 

noch parallel zu den Feldlinien des Magnetfeldes verlaufen. 
Dann wird die Transponderspule nicht oder nicht geniigend von 
dem Magnetfeld durchsetzt, so dafi das Fragesignal von dem 
Transponder nicht oder mit zu geringer Amplitude empfangen 
5 wird. 

In einer nicht vorverof f entlichten Patentanmeldung (DE 195 42 
441) wird daher eine Antenne vorgeschlagen, die aus zwei Rah- 
menantennen besteht, die dicht beieinander und in einer Ebene 
angeordnet sind. Um ein raumliches Magnetfeld zu erzeugen, 
werden die beiden Rahmenantennen getrennt voneinander, jedoch 
phasenverschoben zueinander gesteuert. Somit entsteht ein 
raumlich hin- und herbewegtes Magnetfeld. Auch hier kann es 
noch vorkommen, dafi die Windungsf lache der Transponderspule 
nicht im geniigendem MaBe mit Magnetf eldlinien des von den 
beiden Rahmenantennen erzeugten Magnetfeldes durchsetzt wird. 

AuBerdem konnen die beiden Rahmenantennen nicht immer dicht 
beieinander angeordnet werden. Dies ist beispielsweise dann 
20 der Fall, wenn die eine Rahmenantenne in der Vordertiir und 
die andere in der Hintertur angeordnet ist. Dann entsteht 
kein - oder nur ein gering ausgepragtes - hin- und herbeweg- 
tes Magnetfeld. 

Der Erfindung liegt das Problem zugrunde, ein Diebstahl- 
schutzsystem fiir ein Kraf tfahrzeug zu schaffen^ bei dem Si- 
gnale derart von einem fahrzeugseitigen Sender ausgesendet 
werden, dafi sie zuverlassig von einem tragbaren Transponder 
in der Nahe des Kraf tf ahrzeugs empfangen werden konnen, und 
dies weitgehend unabhangig von der Ausgestaltung des Trans- 
ponders . 

Dieses Problem wird erf indungsgemafi durch die Merkmale des 
Patentanspruchs 1 gel5st. 
35 
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Dabei sind zumindest zwei Rahmenantennen getrennt voneinander 
in dem Kraf tf ahrzeug angeordnet. Die Rahmenantennen werden 
dabei unter verschiedenen Bedingungen (die durch Antennenpa- 
rametern festgelegt sind) betrieben, wodurch das Fragesignal 
5 von jeder Rahmenantenne jeweils in einem separaten Obertra- 
gungskanal ausgesendet wird. Wenn das Fragesignal ungeniigend 
empfangen wird, so wird kein oder ein ungeniigendes Antwortsi- 
gnal zuriickgesendet . Daher werden die Antennenparameter ver- 
andert, damit die Obertragung des Fragesignals nochmals unter 

10 anderen Bedingungen stattfindet. Somit wird das Fragesignal 
sicher und schnell abhangig von Obertragungsparametern mehr- 
fach vom Kraft f ahrzeug zu dem Transponder ubertragen- Somit 
steigt die Wahrscheinlichkeit, dafi der Transponder eine Fra- 
gesignal sicher empfangt. Der Transponder sendet dann sein 

15 Antwortsignal zuriick. 

Vorteilhafte Ausgestaltungen der Erfindung sind durch die Un- 
teranspriiche gekennzeichnet . So konnen die Antennen mit ver- 
schiedenen Antennenparametern angesteuert werden, zu denen 
20 jeweils das zuriickgesendete Antwortsignal ausgewertet wird. 

Bei demjenigen Antwortsignal, bei dem die gr5iite Obereinstim- 
mung besteht, kann der dazugehorige Antennenparameter als zu- 
kunftiger Antennenparameter fiir eine oder alle Antennen ge- 
speichert und verwendet werden. 

25 

Es kann auch ein Vorsignal ausgesendet werden, bei dem der 
Antennenparameter standig geandert wird. Durch Auswerten des 
Antwort signals wird der optimale Antennenparameter ermittelt, 
bevor dann mit dem so ermittelten Antennenparameter die maB- 
30 gebliche Information zu dem Transponder ubertragen wird. 

Die Antennenparameter konnen gespeichert werden, so daB sie 
fiir zuktinftige Obertragungen als Startwerte zur VerfUgung 
stehen. Die Antennenparameter unterscheiden sich in der Fre- 
35 quenz, der Leistung, der Phasenlage der ausgesendeten Signale 
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und der Auswahl der gleichzeitig sendenden Antennen. Die An- 
tennen sind vorteilhaf terweise in den Turen des Kraftfahr- 
zeugs angeordnet. Der Transponder hingegen ist in einem Ge- 
Muse ahnlich einer Chipkarte (Smart Card) angeordnet. 

5 

Vorteilhaft ist es, wenn das Diebstahlschutzsystem eine Meli- 
antenne aufweist, die beispielsweise auf dem Transponder an- 
geordnet ist. Mit dieser konnen die vom Kraf tf ahrzeug ausge- 
sendeten Fragesignale empfangen und ausgewertet werden. Durch 
10 eine Riickmeldung an das Fahrzeug konnen dort die Fragesignale 
solange geandert werden, bis die Fragesignale mit grofiter 
Starke empfangen werden. Auf diese Weise konnen Fahrzeuge am 
Bandende beim Fahrzeughersteller erstmalig mit optimalen An- 
tennenparametern initialisiert werden. 

15 

Ausfiihrungsbeispiele der Erfindung werden im folgenden anhand 
der schematischen Zeichnungen naher erlautert. Es zeigen: 

Figur 1: ein Blockschaltbild eines erf indungsgemalien Dieb- 
20 stahlschutzsystemsr 

Figur 2: ein Blockschaltbild einer Sende- und Empf angseinheit 
im Kraftfahrzeug des Diebstahlschutzsystems nach Fi- 
gur 1, 

Figur 3: ein Blockschaltbild eines tragbaren Transponders des 
25 Diebstahlschutzsystems nach Figur 1, 

Figur 4: ein Ablauf diagramm zum Verfahren einer Authentif ika- 
tion mit Hilfe des Transponders, 

Figur 5: Richtcharakteristika von Antennen des Diebstahl- 
schutzsystems, 

30 Figuren 6 und 7: Magnetf eldverlauf e im Kraftfahrzeug, die 

durch die Antennen des Diebstahlschutzsystems her- 
vorgerufen werden und 
Figur 8: ein Blockschaltbild zum Initialisieren des Dieb- 
stahlschutzsystems . 

35 
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Ein erf indungsgemaBes Diebstahlschutzsystem fur ein Kraft- 
fahrzeug 1 (Figur 1) weist eine Sende- und Empf angseinheit 2 
im Kraftf ahrzeug 1 auf . Die Sende- und Empf angseinheit 2 sen- 
det Signale liber Antennen 3 drahtlos (vgl. blitzformige Pfei- 
5 le in Figur 1) aus, empfangt Signale, wertet diese aus und 
steuert betreffende Einheiten im Kraftf ahrzeug 1. Die Sende- 
und Empf angseinheit 2 muB nicht in einem einzigen Gehause an- ' 
geordnet sein, sondern kann jeweils mit der Sendeeinheit, der 
Empfangseinheit und der Auswerteeinheit liber das Kraftfahr- 
10 zeug verteilt angeordnet sein, wobei die Einheiten iiber Da- 
tenleitungen miteinander verbunden sind. 

Die Sende- und Empfangseinheit 2 ist mit Antennen 3 in den 
Seitentiiren, am Heck/Kof ferraum, in Bereich des Tanks, im Be- 
reich der StoBfanger oder an sonstigen Stellen verteilt iiber 
die Karosserie des Fahrzeugs verbunden. Ober die Antennen 
wird jeweils ein Fragesignal bei Betatigen eines Auslose- 
schalters 4 (vgl. Figur 2) ausgesendet. Falls das Fragesignal 
von einem tragbaren Codegeber oder Antwortgeber (tragbare 
Sende- und Empf angseinrichtung, die im folgenden als Trans- 
ponder 5 bezeichnet wird) empfangen wird, so sendet dieser 
ein Antwort signal zuriick. 

Das Antwortsignal wird von einer der Antennen 3 oder einer 
25 weiteren Antenne im Kraftf ahrzeug empfangen und der Sende- 
und Empfangseinheit 2 als Auswerteeinheit zugeleitet. Dort 
wird das Antwortsignal ausgewertet. 

Die Sende- und Empfangseinheit 2 ist mit Tiirschlossern 6, 
30 Steuergeraten oder sonstigen elektronischen Einheiten im 

Kraftf ahrzeug 1 iiber Datenleitungen verbunden. Wenn sich der 
Transponder 5 als berechtigt herausstellt (erf olgreiche Au- 
thentif ikation) , so werden je nach Inhalt des Antwortsignals 
ein Oder alle Ttirschlosser 6 ver- oder entriegelt, eine Weg- 
35 fahrsperre 7 gelost, das Innenlicht ein-/ausgeschaltet. Fen- 
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und eine Windungsf lache iimschlieBen. Die Windungen konnen 
auch Leiterbahnen einer Leiterplatte sein, auf der dann auch 
das Transponder-IC 18 sowie der Sender 16 und der Empfanger 
17 als integrierte Bauelemente angeordnet sind. 

5 

Anhand der Figur 4 wird das Verfahren der Authentif iJcation 
naher erlautert. Dabei sind in der Figur 4 die Verfahreris- 
schritte, die im Transponder 5 stattfinden, auf der linken 
Seite dargestellt und die Verf ahrensschritte, die im Kraft- 
10 fahrzeug 1 stattfinden, auf der rechten Seite dargestellt. 

Zunachst wird ein Fragesignal iiber zumindest zwei Antennen 3 
vom Kraftf ahrzeug 1 ausgesendet. Wenn ein Fragesignal vom 
Transponder 5 empfangen wurde, so wird das Antwort signal vom 
15 Transponder 5 zuruckgesendet . Wenn das Antwortsignal inner- 
halb einer vorgegebenen Zeitdauer nicht empfangen wird, so 
werden - wie weiter unten naher erlautert - Antennenparameter 
geandert und der Frage-Antwort-Dialog erneut durchgefiihrt . 

20 Falls das Antwortsignal empfangen wurde, so wird es mit einem 
Sollsignal verglichen (Authentif ikation) . Wenn die Authenti- 
fikation erfolgreich war, so werden Turschlosser 6 entriegelt 
Oder die Wegfahrsperre 7 gelost. War die Authentif ikation 
nicht erfolgreich, so ist das Verfahren der Authentif ikation 

25 ohne irgendeine Aktion beendet. Gegebenenfalls kann Alarm 
ausgelost werden, falls der Versuch unternommen wurde, die 
Authentif ikation mit einem nicht berechtigten Transponder 
durchzuf iahren . 

30 Ober zumindest zwei Antennen 3 im Kraftf ahrzeug 1 wird das 

Fragesignal ausgesendet. Da die Antennen 3 als Rahmenantennen 
(mehrere etwa rechteckf ormige oder kreisformige Windungen in 
einer Ebene) ausgebildet sind, werden elektromagnetische Fel- 
der (im folgenden als Magnet f elder bezeichnet) erzeugt, die 

35 sich je nach Lage der Antennen 3 zueinander iiberlagern (vgl. 
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Figur 5) . Es entsteht ein result ierendes Magnet f eld 
(schraffiert dargestellter Bereich in Figur 5) . 

Die Antennen 3 werden mit unterschiedlicher Sendef requenz, 
5 unterschiedlicher Sendeleistung und/oder unterschiedlicher 
Phase zueinander gesteuert. Dadurch andert sich jeweils das 
resultierende Magnet f eld. Ebenso kann eine Veranderung des 
Magnetfeldes durch Verandern des Anbringungsorts einer Anten- 
ne 3 Oder durch Auswahl der anzusteuernden Antennen 3 erzielt 
10 werden. Die Sende- und Empf angseinheit 2 legt dabei durch An- 
tennenparameter fest, unter welchen Bedingungen die Antennen 
3 angesteuert werden. 

Wenn ein Benutzer in sein Kraf tf ahrzeug 1 einsteigen mochte 
15 und den Transponder 5 bei sich tragt, so muB er zunachst den 
Frage-Antwort-Dialog auslosen. Je nachdem, wo er den Trans- 
ponder 5 tragt und wie dann die Transponder spule 19 mit ihrer 
Windungsflache im Bezug auf das von den Antennen 3 im Kraft- 
fahrzeug 1 erzeugte Magnetfeld mit seinen Magnetf eldlinien 
20 gerichtet ist, kann das Fragesignal mit unterschiedlicher 
Starke empfangen werden. 

Wenn der Transponder 5 mit seiner Transponder spule 19 derart 
gerichtet ist, dafi die Magnetf eldlinien des erzeugten Magnet- 
25 feldes die Transponder spule 19 senkrecht schneiden (Windungs- 
flache senkrecht zu den Magnetf eldlinien) , so wird bekannt- 
lich die grofite Spannung in der Transponderspule 19 indu- 
ziert. Das Fragesignal wird also optimal empfangen. 

30 1st die Transponderspule 19 jedoch so gerichtet, daii die Ma- 
gnetf eldlinien parallel zur Windungsflache der Transponder- 
spule 19 verlaufen, so wird keine Spannung in der Transpon- 
derspule 19 induziert. Das Fragesignal wird dann nicht emp- 
fangen, obwohl sich der Transponder 5 geniigend nahe beim 
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wertet und die Meliwerte in einem Antwortsignal an die Sende- 
und Empfangseinheit 2 sendet. 

Nachdem der Ausloseschalter 4 betStigt wurde, wird das Frage 
5 signal mit der zu iibertragenden Information abhangig von ei- 
ner Kombination von Antennenparametern iiber ziomindest zwei 
Antennen 3 ausgesendet. Beispielsweise kann die zu iibertra- 
gende Information zunachst mit dem Antennenparameter "Phasen 
verschiebung von 0° zwischen der Antenne 3 in der Fahrertiir 

10 und der Antenne 3 in der hinteren f ahrerseitigen Tiir" (oder 
an der Karosserie im Bereich des Rucksitzes, falls keine Tiir 
hinten vorhanden ist) ausgesendet werden. Anschlieiiend wird 
der Antennenparameter "Phasenverschiebung so geandert, 

daB eine Phasenverschiebung von 180"* zwischen den beiden An- 

15 tennen 3 erzielt wird. 

Durch die Phasenverschiebung von 180"* werden deutlich unter- 
schiedliche Verhaltnisse geschaffen, so daB bei zumindest ei 
ner der beiden resultierenden Magnetfelder sicher eine genu- 

20 gend groBe Spannung in der Transponder spule 19 induziert 

wird. Falls die induziert e Spannung uber einem Schwellwert 
liegt, so wird daraufhin das Antwortsignal zuruckgesendet . 
Sobald das Antwortsignal empfangen wird, wird der dazugehori 
ge Antennenparameter oder die Kombination von Antennenparame 

25 tern registriert und in den Parameterspeicher 14 gespeichert 

Fur die Authentif ikation geniigt es, wenn ein giiltiges und be 
rechtigtes Antwortsignal empfangen wird. Zum Einstellen von 
guten Obertragungsverhaltnissen werden jedoch mehrere Ant- 
30 wortsignale benotigt, die jeweils durch unterschiedliche Sen 
deverhaltnisse/Obertragungskanale (abhangig von den Antennen 
parametern) hervorgeruf en werden. 

Es kann dabei nicht nur ein Antennenparameter, sondern mehre 
35 re Antennenparameter (daher auch Kombination von Antennenpa- 
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rametern) geandert werden. Antennenparameter sind beispiels- 
weise die Sendeleistung, die Sendef requenz, die Phase zwi- 
schen zwei Antennen 3 oder die Auswahl von Antennen 3. Der 
Antennenparameter "1" bedeutet beispielsweise, daB die fah- 
5 rerseitige Antenne 3 an der Vordertur zxam Senden angesteuert 
wird. Der Antennenparameter "125" bedeutet beispielsweise, 
daii diese Antenne 3 mit einer Sendef requenz von 125 kHz be- 
trieben wird. Der Antennenparameter "50" bedeutet beispiels- 
weise, dafi diese Antenne bei 50% der maximalen Leistung be- 
10 trieberi wird. Die Kombination "1, 50, 125; 3, 100, 125" der 
Antennenparameter bedeutet dann, daii die erste Antenne 3 mit 
50% Leistung und bei 125 kHz sendet, wahrend die dritte An- 
tenne 3 mit 100% Leistung und ebenfalls bei 125 kHz sendet. 

15 Das Fragesignal kann auch in verschiedene Blocke unterteilt 

werden, wobei jeder Block mit einem veranderten Antennenpara- 
meter ausgesendet wird. Dies kann innerhalb einer vorgegebe- 
nen Zeitdauer solange geschehen, bis der Transponder 5 mit 
seinem Antwortsignal antwortet. Von diesem Zeitpunkt an kon- 

20 nen die restlichen Blocke des Fragesignals mit der zuletzt 

ausgesendeten Kombination von Antennenparametern ausgesendet 
werden. Dadurch erhalt man einen Zeitgewinn bei der Ubertra- 
gung des gesamten Fragesignals, da nicht zuerst das gesamte 
Fragesignal ausgesendet und dann der Antennenparameter gean- 

25 dert werden muB. 

Das Fragesignal kann auch ein Vorsignal aufweisen, das vor 
der eigentlich zu ubertragenden Information ausgesendet wird. 
Das Vorsignal wird bei jedem Aussenden geandert, und zwar mit 

30 unterschiedlichen Sendebedingungen bedingt durch die Anten- 
nenparameter, die innerhalb eines vorgegebenen Wertebereichs 
geandert werden. Durch die Ruckmeldung tiber das Antwortsignal 
ermittelt die Sende- und Empf angseinheit 2 anhand des Vorsi- 
gnals, welche Kombination von Antennenparametern am wirkungs- 

35 vollsten zu einem korrekten Antwortsignal fiihren. Daraufhin 
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wird die eigentliche zu iibertragende Information in dem Fra- 
gesignal mit diesem zuvor ermittelten Antennenparameter aus- 
gesendet . 

Jeder Kombination von Antennenparametern kann auch eine Kenn- 
zahl zugewiesen warden. Diese Kennzahl wird zusairanen mit der 
zu ubertragenden Information bei unterschiedlichen Sendebe- 
dingungen ausgesendet. Der Transponder 5 erzeugt zu jedem 
Fragesignal ein Antwort signal, in dem ebenfalls die Kennzahl 
enthalten ist, Durch Auswerten der Kennzahl stellt dann die 
Sende- und Empf angseinheit 2 fest, bei welcher Antennenpara- 
meterkombination das Antwortsignal sicher zuriickgemeldet 
wird. Diese Kombination von Antennenparametern kann dann fur 
zukunftige Obertragungen des Fragesignals in dem Parameter- 
speicher 14 der Sende- und Empf angseinheit 2 als Startwert 
abgespeichert werden, 

Es mu^ nicht die gesamte Kombination von Antennenparametern 
mit Kennzahlen ausgesendet werden. Es geniigt eine Untermenge 
20 Oder eine geeignete Auswahl der Kombination auszusenden, so 
daB die optimale Kombination von Antennenparametern aus die- 
ser Untermenge ermittelt werden kann. Dadurch lalit sich die 
Dauer des Vorsignals reduzieren, so daB der Vorgang der Au- 
thentif ikation schneller vonstatten gehen kann. 

25 

Die Kombination von Antennenparametern bestimmt, mit welchen 
Antennen 3 unter welchen Bedingungen (Frequenz, Leistung, 
Phase) ein Signal ausgesendet wird. So kann durch eine Kombi- 
nation von Antennenparametern beispielsweise festgelegt wer- 
30 den, dafi ein Signal iiber die Antenne 3 in der Fahrerttir bei 
einer Frequenz von 125 kHz, bei 100% Sendeleistung und einer 
Phase von 0° in Bezug auf die Antenne 3 in der Beifahrertur 
ausgesendet wird. Die Antenne 3 in der Beifahrertur dagegen 
soil nur ein Signal mit 50% Leistung aussenden. Ebenso sollen 



10 
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. die Antennen 3 an den Hinterturen und am Kof f erraum kein Si- 
gnal Oder nur Signals mit geringer Leistung aussenden. 

Wenn das Fahrzeug zunachst verriegelt ist, so werden die An- 
5 tennen 3 so angesteuert, dafi das Fragesignal ixn wesent lichen 
in dem AuBenraum aulierhalb des Kraf tf ahrzeugs 1 gesendet 
wird. Wenn der Benutzer den Motor starten mochte, so betatigt 
er zunachst den Ziindschalter 21 in der Nahe des Lenkrades 
(bei herkommlichen Fahrzeugen wird dieser durch Drehen des 
10 Zundschliissels im ZiindschloB betatigt) . Erkennt die Sende- 

und Empfangseinheit 2 das Betatigen des Zundschalters 21, so 
werden die Antennen 3 vorzugsweise derart angesteuert, daB im 
wesent lichen der Innenraum (Fahrgastraum und/oder Kof f erraum) 
von dem Magnetfeld durchsetzt wird. 

15 

Das gezielte Ansteuern des Innenraums oder des AuBenraums ge- 
schieht durch unterschiedliche Antennenparameter, durch die 
die Antennen 3 gesteuert werden. Wenn beispielsweise zwei An- 
tennen 3 nur auf einer Seite des Fahrzeugs angesteuert wer- 

20 den, so wird im wesentlichen der Auiienraum mit einem Magnet- 
feld durchsetzt (vgl. Figur 5). Werden dagegen zwei gegen- 
uberliegende Antennen 3 (beispielsweise in der Fahrertiir und 
in der Beif ahrertiir) von der Sende- und Empfangseinheit 2 ge- 
steuert, so wird im wesentlichen der Innenraum von einem Ma- 

25 gnetfeld durchsetzt (vgl. Figuren 6 und 7). 

Abhangig von der eingestellten Kombination der aktuellen An- 
tennenparameter fiir die beiden anzusteuernden Antennen 3 in 
den Vordertiiren wird der Innenraum unterschiedlich durch- 
30 setzt. Werden beispielsweise zwei gegeniiberliegende Antennen 
3 gleichzeitig derart angesteuert, dafi ihre Magnet f elder im 
Fahrzeug 1 gegeneinander gerichtet sind (180° Phasenverschie- 
bung zueinander) , so erzeugt dies hauptsachlich Feldlinien, 
die - von einer Antenne 3 kommend im Fufiraum des Fahrzeugs 
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verteilt iiber das Fulibodenblech 22 austreten und sich zuriick 
zu der Antenne 3 wieder schliefien (Figur 7) . 

Wenn hingegen die beiden gegeniiberliegenden Antennen 3 pha- 
5 sengleich (0° Phasenverschiebung) angesteuert warden, so ver- 
laufen die Feldlinien im Innern des Fahrzeugs 1 von einer An- 
tenne 3 zur anderen und iiber das Fuflbodenblech 22 und das 
Dachblech 23 zuriick zu der jeweiligen Antenne 3 (Figur 6) . 

10 Durch Variation der Phasenverschiebung zwischen den beiden 

Antennen 3 kann somit der Innenratim des Fahrzeugs 1 vollstan- 
dig erfafit werden, so daB der Transponder 5 auch dann antwor- 
tet, wenn er ungiinstig zu den Antennen 3 im Inneren des 
Kraft fahrzeugs 1 angeordnet ist, beispielsweise auf dem Fuii- 

15 boden. 



Wenn die Antennen 3 auf der Innenverkleidung der Tiiren ange- 
ordnet sind, kann die Innenraiamerkennung mit deutlich vermin- 
derter Leistung arbeiten. Die Magnetf elder nach auBen werden 
20 durch das Blech der Tiiren abgeschirmt oder zumindest stark 
gedampft. Somit wird weitgehend ausgeschlossen, daft ein 
Transponder 5 im Aufienraum angesprochen wird, wenn die Innen- 
raiamerkennung mit verminderter Leistung betrieben wird. 



25 Um jeweils den vorderen oder den hinteren Teil des Fahrgast- 
raumes optimal mit dem Magnetfeld zu durchsetzen oder das Ma- 
gnetf eld bevorzugt im hinteren oder vorderen Aulienbereich zu 
erzeugen, werden die Antennen 3 in den vorderen und hinteren 
Turen mit unterschiedlichen Leistungen (dies entspricht je- 

30 weils einem anderen Antennenparameter) beauf schlagt . Ob die 
vordere oder die hintere Antenne 3 starker angesteuert wird, 
kann beispielsweise davon abhangen, ob der vordere oder der 
hintere Tiirgriff beim Einsteigen betStigt wird. 
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Zum Steuern der Antennen 3 werden erf indungsgemafi verschiede- 
ne Kombinationen von Antennenparametern verwendet. Um ein 
verandertes Magnetfeld (Obertragungskanal) zu erhalten, kann 
einer oder zugleich auch mehrere Antennenparameter stufenwei- 
5 se Oder stetig geandert werden. 

Das Diebstahlschutzsystem kann bei unterschiedlichen Fahr- 
zeugtypen eingesetzt werden. Da sich die Fahrzeuge in der Re- 
gel in ihrer Geometrie, ihren Ausstattungsgrad und ihren 

10 Werkstoffen unterscheiden, mufi jedes Fahrzeug am Bandende in 
einer Initialisierungsphase zunachst initialisiert (erst- 
maliges Speichern notwendiger Daten und Abgleichen des Dieb- 
stahlschutzsystem im Fahrzeug) werden. Hierzu konnen tragbare 
Oder am Bandende befindliche stationare Mefiantennen 24 (Figur 

15 8) vorgesehen sein, die die von den Antennen 3 im Kraftfahr- 
zeug 1 ausgesendeten Magnetf elder erfassen. Als tragbare Meli- 
antenne kann auch ein Transponder 5 dienen, der eine Mefiein- 
richtung aufweist. Dabei wird die Starke des Magnetfeld am 
Ort der Mefieinrichtung auf bekannte Weise gemessen. 

20 

Die Antennen 3 im Fahrzeug werden dabei mit vielen unter- 
schiedlichen Antennenparameter gesteuert. Ziel ist es, dali im 
spateren Betrieb des Kraf tf ahrzeugs 1 eine magnetische Durch- 
dringung einer an einem bestimmten Ort angenommenen Transpon- 
25 derspule 19 im Nahbereich des Fahrzeugs mit moglichst grower 
Empf angswahrscheinlichkeit erf olgt . 

Es wird mit einem Antennenparameter begonnen, mit dem in ei- 
nem Entwicklungsmodell bei angenommenen Ort des Transponders 
30 5 bereits gute Ergebnisse erzielt wurden. Die Mefiantennen 24 
sind vorzugsweise in dem Bereich angeordnet, wo sich vermut- 
lich ein Transponder 5 beim Einsteigen in das Kraftfahrzeug 1 
bef indet . 
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Die MeJiantennen 24 erfassen das Magnetfeld und leiten es an 
eine Auswerteeinheit, z.B. ein externes Diagnosegerat 25, zur 
Auswertung der Mefiergebnisse welter. Wenn in den Meliantennen 
24 ein gewunschte Magnetf eldstarke iiberschritten wird, so 
5 wird die aktuelle Kombination von Antennenparametern ausfin- 
dig gemacht. Diese Antennenparameter werden dann an die Sen- 
de- und Empf angseinheit 2 im Kraf tf ahrzeug 1 abertragen und 
dort in den Parameterspeicher 14 gespeichert. Fiir zukunftige 
Obertragungen des Fragesignals wahrend des Normalbetriebs des 

10 Kraftfahrzeugs 1 wird dann zunachst diese Kombination von An- 
tennenparametern als Anfangswerte verwendet, vm die Antennen 
3 anzusteuern- Wird die gewunschte Magnetf eldstarke dabei 
nicht erreicht (d.h. kommt kein Antwortsignal zuruck) , so 
werden dann die Antennenparameter solange geandert, bis zu- 

15 mindest ein Schwellwert fiir die Magnetf eldstarke im Bereich 
des Transponders 5 iiberschritten wird. 

Bei der Initialisierung konnen durch das Diagnosegerat 25 al- 
le mdglichen Antennenparametern in einem Mefiwertefeld durch- 
20 fahren werden, bis die gewunschte Feldstarke an der MeJianten- 
ne 24 empfangen wird. 

Ein solcher Algorithmus zum Durchspielen aller moglichen An- 
tennenparameter kann sowohl in dem Diagnosegerat 25 als auch 
25 in der Sende- und Empf angseinheit 2 gespeichert sein. Es kann 
auch ein zusatzliches Gerat an das Diagnosegerat 25 ange- 
schlossen werden, in dem dieser Algorithmus gespeichert ist 
und bei Wunsch durchgefiihrt wird. 

30 Die verschiedenen Antennenparameter konnen dabei stetig (z.B. 
stetiges Andern der Frequenz oder Leistung) oder auch stufen- 
weise innerhalb eines vorgegebenen Wertebereichs verandert 
werden. Es konnen auch einzelne Antennenparameter ausgelassen 
werden und aus den MeBwerten der optimale Kombination von An- 
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tennenparametern aus den gemessenen Magnetf eldstarken emit- 
telt warden. 

Als MeJiantenne 24 kann auch eine der Antennen 3 im Kraftfahr- 
zeug 1 verwendet warden. Auf diese Weise kann eine optimale 
Kombination von Antennenparametern am Bandende bei der Ferti- 
gung des Fahrzeugs ermittelt und in dem Fahrzeug in dem Para- 
meterspeicher 14 abgespeichert werden. Mit diesem Antennenpa- 
rameter beginnt die Sende- und Empf angseinheit 2 die Antennen 
3 zu steuern, wenn zukiinftig ein Frage-Antwort-Dialog zwi- 
schen dem Fahrzeug 1 und dem Transponder 5 stattfindet soil. 

Die Antennen 3 sind als Spulen ausgebildet, die jeweils Teil 
eines RLC-Schwingkreises sind. Durch einen Oszillator wird in 
jedem Schwingkreis eine hochf requente Schwingung (beispiels- 
weise bei 125 kHz) angeregt. Die Spule erzeugt dann ein hoch- 
frequentes Magnetf eld, das je nach Form/Ausgestaltung und An- 
bringungsort der Spule sowie Schwingungsf requenz und Starke 
des Anregestroms (Leistung) eine davon abhangige Reichweite 
und eine eigene Richtcharakteristik aufweist (vgl. die beiden 
gestrichelten Bereiche in Figur 5) . 

Wenn eine Transponderspule 19 in das Magnetfeld hinein ge- 
bracht wird, dann wird deren Windungsf lache mit Feldlinien 
des Magnetf eldes mehr oder weniger durchsetzt. Abhangig von 
der Hohe der Durchsetzung wird in der Transponderspule 19 ei- 
ne Spannung induziert. 

Wenn der Schwingung in dem Schwingkreis zusatzlich eine bina- 
re Information (Fragesignal) aufmoduliert wird, so wird diese 
Information durch das Magnetfeld induktiv von der Antenne 3 
zu der Transponderspule 19 ubertragen. Die Reichweite der 
ausgesendeten Signale ist bei einer induktiven Ubertragung 
jedoch sehr gering und betragt etwa ein bis zwei Meter. Die 
Reichweite ist jedoch von der Sendeleistung sowie der Sende- 
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frequenz der Antennen 3 und der Anordnung der Antennen 3 im 
Kraftf ahrzeug 1 abhangig. Ebenso ist die Reichweite von der 
Phase der Ansteuerung von zwei Antennen 3 zueinander abhan- 
gig. Diese Abhangigkeiten werden bei der Erfindung ausge- 
5 nutzt, indem die Antennen 3 mit den verschiedenen Antennenpa- 
rametern gesteuert werden. 

Die Antennenparameter sind in einer Tabelle in dem Parameter- 
speicher 14 der Sende- und Empf angseinheit 2 abgelegt. Jedem 

10 Antennenparameter wird in der Tabelle eine Frequenz (einzu- 
stellende Frequenz des Oszillators oder eines Frequenz- 
tellers), eine Leistung (Steuerstrom des Schwingkreises) , ei- 
ne Antenne 3 oder und eine Phase (bezuglich einer zweiten An- 
tenne 3), mit der jeweils eine Antenne 3 gesteuert wird, zu- 

15 geordnet. Alle Antennenparameter und ihre zugeordneten Werte 
werden bei der Entwicklung des Diebstahlschutzsystems durch 
Erprobung an einem Modell ermittelt. 

Bei dem erf indungsgemSBen Diebstahlschutzsystem wird das Fra- 
20 gesignal zumindest iiber zwei Antennen 3 ausgesendet. Durch 

die Antennenparameter wird festgelegt, iiber welche Antennen 3 
das Fragesignal beim ersten Aussenden und iiber welche Anten- 
nen 3 das Fragesignal beim nachsten Aussenden ausgesendet 
wird. AuBerdem wird durch andere Antennenparameter festge- 
25 legt, unter welchen Bedingungen (Frequenz, Leistung, Phase) 

die jeweiligen Antennen 3 gesteuert werden. Somit bewirkt je- 
de Kombination von Antennenparametern 3 einen eigenen Ober- 
tragungskanal (Magnetf eld) , in dem das Fragesignal in Abhan- 
gigkeit von den Antennenparametern iibertragen wird. 

30 

Die Fragesignal enthalten als Information eine binare Zu- 
fallszahl, die eine vorgegebene Lange von beispielsweise 32 
Bit aufweist. Die Zufallszahl wird moduliert zu dem Transpon- 
der 5 ubertragen. Nur wenn der Transponder 5 die vollstandige 
35 Zufallszahl empfSngt, d-h. alle 32 Bit, dann gilt das Frage- 
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signal als korrekt empfangen. Die Zufallszahl kann dazu ver- 
wendet werden, das Antwortsignal mit Hilfe eines geheimen, 
kryptographischen Schlussel zu erzeugen. Zusatzlich konnen 
auch benutzer- oder f ahrzeugspezif ische bin^re Daten zum Ver- 
5 schliisseln des Antwortsignals verwendet werden. Abhangig vom 
Ort der Auslosung (Ausloseschalter 4 am Turgriff oder am 
Ziindschlofi) kann auch eine Steuerinf ormation mit der Zufalls- 
zahl ubertragen werden, durch die dann entschieden wird, ob 
die Turen oder die Wegf ahrsperre zu steuern sind. 

10 

In der Sende- und Empf angseinheit 2 im Kraf tf ahrzeug 1 wird 
der gleiche kryptograf ische Schlussel verwendet, um aus der 
Zufallszahl einen erwarteten Sollwert zu errechnen und diesen 
im Sollwertspeicher 15 abzuspeichern* Dieser Sollwert wird 
15 mit dem empfangenen Antwortsignal verglichen. Wenn beide zu- 
mindest weitgehend ubereinstimmen, so wird ein Steuersignal 
erzeugt, mit dem die Turschlosser 6 oder die Wegf ahrsperre 7 
betatigt wird* 

20 Unter dem Begriff elektronische Wegf ahrsperre ist ein elek- 
tronische Einrichtung im Kraf tf ahrzeug 1 zu verstehen, die 
das Benutzen des Kraf tfahrzeugs 1 nur bei nachgewiesener Be- 
rechtigung (Authentif ikation) erlaubt. Als Wegf ahrsperre kann 
beispielsweise das Motorsteuergerat dienen, das seine Funkti- 

25 on nur aufnimmt, wenn der Vergleich zwischen dem Antwortsi- 
gnal und dem Sollwert Ubereinstimmung der beiden erbrachte^ 
Ebenso kann ein Ein-/Ausschalter im Zundkreis oder ein Sperr- 
ventil im Kraf tstof f kreis als Wegf ahrsperre dienen. Es konnen 
auch mehrere Steuergerat in die Wegf ahrsperre eingebunden 

30 werden. 
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Patentanspriiche 

1. Diebstahlschutzsystem fur ein Kraf tf ahrzeug mit 

- einer in dem Kraf tf ahrzeug (1) angeordneten Sende- und Emp- 
fangseinheit (2), die mit zumindest zwei voneinander ge- 
trennt im Kraf tf ahrzeug (1) angeordneten Antennen (3) elek- 
trisch verbunden ist, iiber die jeweils ein Fragesignal aus- 
gesendet wird, 

- einem Antwortgeber (5), der ein Antwortsignal aussendet, 
wenn er das Fragesignal empfangt, 

- einer Auswerteeinheit (9) in der Sende- und Empf angseinheit 
(3), die das empfangene Antwortsignal auswertet und mit 
Sollwerten vergleicht, und mit 

- einer in der Sende- und Empf angseinheit (2) angeordneten 
Steuereinheit (9), die ein Fragesignal zumindest zwei An- 
tennen (3) abhangig jeweils von einer Kombination von Ober- 
tragungsparametern zufiihrt, wodurch das Fragesignal in Ab- 
hangigkeit von den Obertragungsparametern in zumindest zwei 
verschiedenen Obertragungskanalen iibertragen wird, wobei 
die Ubertragungsparameter in Abhangigkeit vom Antwortsignal 
verandert werden. 

2. Diebstahlschutzsystem nach Anspruch 1, dadurch gekenn- 
zeichnet, daB diejenigen Obertragungsparameter fur zukunftige 

25 Obertragungen des Fragesignals zunachst verwendet werden, bei 
denen das zuriickgesendete Antwortsignal zumindest weitgehend 
mit den Sollwerten iibereinstimmt . 

3. Diebstahlschutzsystem nach Anspruch 1, dadurch gekenn- 
30 zeichnet, daB die Ubertragungsparameter zeitweise solange 

verandert werden, bis das zuriickgesendete Antwortsignal weit- 
gehend mit den Sollwerten ubereinstimmt . 

4. Diebstahlschutzsystem nach einem der vorhergehenden An- 
35 spruche, dadurch gekennzeichnet , daB die Obertragungsparame- 
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ter in einem Speicher (14) der Sende- und Empf angseinheit (2) 
gespeichert sind. 

5. Diebstahlschutzsystem nach einem der vorhergehenden An- 

5 spriiche, dadurch gekennzeichnet, dali die Ubertragungsparame- 
ter die Sendef requenz, die Sendeleistung, die Phasenlage oder 
die Auswahl von Antennen (3) , mit denen das Fragesignal aus- 
gesendet wird, bestinunen. 

6. Diebstahlschutzsystem nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dafi die Antennen (3) in Form 
von elektrischen Spulen in der Fahrertur, in der fahrerseiti- 
gen Hintertur, in der Seitenwand im Bereich des Riicksitzes, 
des Tanks oder der Stofifanger oder an sonstigen Stellen in 
der Karosserie angeordnet sind. 



10 



15 



7. Diebstahlschutzsystem nach Anspruch 6, dadurch gekenn- 
zeichnet, daB sowohl fahrerseitig als auch beif ahrerseitig 
Antennen (3) an der Fahrzeugkarosserie befestigt sind. 

20 

8- Diebstahlschutzsystem nach einem der vorhergehenden An- 
sprtiche, dadurch gekennzeichnet, dafi der Antwortgeber (5) in 
einem scheckkartenahnlichen Gehause angeordnet ist und eine 
Oder mehrere Antennen (19) in Form von elektrischen Spulen 
25 aufweist . 



9. Diebstahlschutzsystem nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die Obertragungsparame- 
ter innerhalb eines vorgegebenen Bereichs stufenweise veran- 

30 dert werden und jeder Kombination von Ubertragungsparametern 
eine Kennzahl zugeordnet wird, die mit dem Fragesignal zu dem 
Antwortgeber gesendet wird, und der Antwortgeber zu jedem 
Fragesignal ein entsprechendes Antwort signal zurticksendet, 
das die mit dem Fragesignal ubermittelte Kennzahl enthalt, 

35 wenn das Fragesignal ordnungsgemaB empfangen wurde. 
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10. Diebstahlschutzsystem nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dalJ die Sende- und Empfangs- 
einheit (2) Antennen (3) nur auf der Fahrerseite oder nur auf 
der Beifahrerseite des Kraf tf ahrzeugs (1) ansteuert, wenn ein 
Fragesignal in einen Bereich auBerhalb des Kraf tf ahrzeugs (1) 
gesendet werden soil und dafi die Sende- und Empf angseinheit 
(2) Antennen (3) sowohl auf der Fahrerseite als auch auf der 
Beifahrerseite des Kraftf ahrzeugs (1) ansteuert, wenn ein 
Fragesignal in das Fahrzeuginnere gesendet werden soli. 

11. Diebstahlschutzsystem nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet , dali der Transponder (5) eine 
Melieinrichtung aufweist, mit der das Fragesignal in seiner 
Starke gemessen und ein Mefiwert zuriick zu der Sende- und Emp- 
f angseinheit (2) im Kraftfahrzeug gesendet wird sowie dort 
die zu dem gerade empfangenen Fragesignal zugehorigen Anten- 
nenparametern fur zukiinftige Obertragungen gespeichert wer- 
den. 
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